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1.1 Latar Belakang 
 
Virus komputer adalah program/aplikasi yang dapat 
menggandakan dirinya sendiri dan menyebar dengan cara 
menyisipkan dirinya pada program atau data. Virus komputer dapat 
melumpuhkan sistem komputer bukan hanya dengan merusak data 
atau memodifikasi pengaturan sistem, tetapi juga mengkomsumsi  
ruang penyimpanan dan menghambat kerja processor.  
Virus komputer menginfeksi komputer melalui media fisik dan 
media internet. Media fisik meliputi disket, flashdisk,  harddisk, CD-
ROM, microSD, dan media penyimpanan R/W, sedangkan media 
internet melalui lampiran file pada e-mail, perangkat ilegal gratis, 
file-file network, dan sebagainya. Perangkat lunak antivirus dan 
firewall efektif mencegah infeksi virus pada komputer. Namun, 
perangkat lunak antivirus dan firewall tidak mampu menghalangi 
masuknya virus pada komputer yang terhubung internet.  
Cohen (1987) dan  Murray (1988) menyatakan bahwa model 
epidemi penyakit dapat dikembangkan untuk mempelajari 
penyebaran virus komputer, karena virus komputer analog dengan 
penyakit yang menyerang makhluk hidup. Kephart dan White (1991) 
pertama kali menggunakan model epidemi untuk virus komputer. 
Penelitian tersebut menunjukkan bahwa model epidemi dapat 
digunakan untuk menyelidiki penyebaran virus dan mengontrol virus 
pada komputer yang terhubung internet. 
Penelitian terkait analisis dinamik virus komputer telah 
dilakukan oleh beberapa peneliti. Piquera dkk. (2008)  membahas 
model dinamik untuk virus komputer, Han dan Tan (2010) 
membahas perilaku dinamik virus komputer terhubung internet, 
Mishra dan Pandey (2011) membahas model dinamik virus dengan 
transmisi vertikal pada komputer terhubung internet, dan  Zhu dkk.  
(2013) membahas model perkembangbiakan virus komputer dan 
tindakan penanganannya. Semua model tersebut mengasumsikan 
tingkat kejadian bilinear untuk kasus dimana jumlah komputer yang 
terinfeksi kecil. Yang dan Yang (2015) memperluas model 
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penyebaran virus komputer dengan mengasumsikan tingkat kejadian 
nonlinear. 
Kontrol optimal pada model penyebaran virus digunakan 
untuk meminimumkan jumlah komputer yang terinfeksi dan biaya 
perawatan. Chen dkk.  (2015) membahas kontrol optimal pada model 
susceptible-latent-breaking-susceptible SLBS untuk meminimumkan 
jumlah komputer breakingout dan biaya detoxication. Yang dkk. 
(2016) membahas kontrol optimal untuk mengoptimalkan imunisasi 
dinamik pada model SIRS.  Dua model tersebut membahas kontrol 
optimal pada model penyebaran virus melalui media internet dan 
mengabaikan pengaruh media penyimpanan data portable yang 
terinfeksi atau media fisik yang terinfeksi. Berbeda dari penelitian 
sebelumnya, Gan dkk. (2017) membahas kontrol optimal pada model 
SIES dengan tingkat infeksi nonlinear dan  mempertimbangkan 
pengaruh media  penyimpanan data portable yang terinfeksi. 
Skripsi ini mengkaji kembali analisis dinamik dan kontrol 
optimal model penyebaran virus komputer dengan tingkat infeksi 
nonlinear pada artikel  Gan dkk.  (2017). Analisis dinamik yang 
dilakukan pada model ini adalah penentuan titik kesetimbangan dan 
analisis kestabilan. Pada kontrol optimal yang akan dibahas yaitu 
konstruksi model SIES dengan adanya kontrol optimal, penentuan 
fungsi tujuan dan penyelesaian masalah kontrol optimal dengan 
prinsip maksimum Pontryagin. Perilaku solusi di sekitar titik 
kesetimbangan diverifikasi dengan simulasi numerik menggunakan 
Runge-Kutta orde empat.  
 
 
1.2 Rumusan Masalah 
 
Berdasarkan latar belakang di atas, pokok permasalahan yang 
akan dikaji dalam penulisan skripsi ini sebagai berikut. 
1. Bagaimana analisis titik kesetimbangan model dan 
kestabilannya? 
2. Bagaimana mengkontruksi model dengan adanya kontrol 
optimal? 
3. Bagaimana menentukan fungsi tujuan? 
4. Bagaimana penyelesaian kontrol optimal pada model? 
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Tujuan penulisan skripsi ini sebagai berikut: 
1. menentukan titik kesetimbangan model dan kestabilannya, 
2. mengkonstruksi model dengan adanya kontrol optimal, 
3. menentukan fungsi tujuan, 
4. menyelesaikan kontrol optimal pada model,  
5. melakukan simulasi numerik dan menginterpretasi hasil 
simulasi numerik.  
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